
El lunes se publicó la Ley Mar-
co de Ciberseguridad, legisla-
ción que busca dictar protocolos
para prevenir, reportar y resol-
ver incidentes de ciberseguri-
dad, y que establece la creación
de la Agencia Nacional de Ciber-
seguridad (Anci).

Un aspecto más desconocido
es la vinculación de esta regula-
ción con la Ley de Delitos Eco-
nómicos, normativa que se pu-
blicó el año pasado y que ya está
vigente para ejecutivos de las
empresas.

Delitos informáticos

Rodrigo Reyes, director jurí-
dico de Prelafit Compliance, ex-
plica que “los delitos informáti-
cos son considerados económi-
cos y la empresa podría respon-
der criminalmente cuando el
delito es cometido desde una po-
sición en una empresa o en pro-
vecho económico de esta”, de
acuerdo con la Ley de Delitos
Económicos. 

Carlos Vernaza, abogado pe-
nalista y socio de Estudio Nava-
rro, detalla que los delitos infor-

máticos incluyen una gama am-
plia de acciones, tales como ata-
ques a la integridad de un
sistema informático, acceso ilíci-
to, interceptación ilícita, ataque
a la integridad de los datos infor-
máticos, falsificación informáti-
ca, receptación de datos infor-
máticos, fraude informático y
abuso de los dispositivos. 

Pese a que la Ley de Ciberse-
guridad no tiene incidencia pe-
nal directa, afirma José Ignacio
Mercado, director de Carey, con
esta legislación se pueden deri-
var consecuencias para las em-
presas. Por ejemplo, multas por
no haber cumplido los estánda-
res de diligencia exigibles o no
haber dado cumplimiento a las
obligaciones de notificación.

Modelos de prevención

Ambas normativas en su con-
junto hacen necesario que las
compañías incluyan en sus mo-
delos de prevención los riesgos
asociados a la ciberseguridad.

“De cara a los directorios, los de-
beres fiduciarios, más las conse-
cuencias que para una empresa
sujeta a la Ley de Ciberseguri-
dad pueden derivar de eventos

de ciberseguridad, generan la
necesidad de adoptar las accio-
nes necesarias para mitigar estos
riesgos, más que para ‘prevenir’
la ocurrencia de un ilícito”, afir-

ma Mercado. Añade que por las
consecuencias extremadamente
gravosas para una empresa, “es
evidente que una compañía de-
be identificar sus riesgos tecno-
lógicos y adoptar las medidas
para atenuarlos”. 

Vernaza asevera que un mo-
delo de prevención, para ser
considerado eficaz, debe “nece-
sariamente incluir aspectos rela-
cionados a la ciberseguridad”.
Esto incluye los delitos informá-
ticos que puedan ser cometidos
por miembros de las firmas, pe-
ro también por terceros que les
presenten servicios, acota. 

En ese sentido, los directores
pueden tener responsabilidad
por los delitos informáticos co-
metidos dentro de la empresa.
“Los directores serán responsa-
bles de la ciberseguridad en tan-
to no contribuyan a la imple-
mentación de un ambiente de
control de ciberseguridad en la
empresa”, dice Ramón Montero,
director de operaciones de BH
Compliance. Agrega que “en ca-

so de que no exista un Modelo de
Prevención de Delitos debida-
mente implementado y se come-
tiera algún delito informático, la
consecuencia es que podría ge-
nerar una responsabilidad penal
de la empresa”. 

Hacking ético

Un aspecto del Código Penal
que sí modifica la Ley de Ciber-
seguridad es respecto al delito
de acceso ilícito. Mercado de-
talla que la nueva legislación
establece una exención de res-
ponsabilidad penal bajo ciertas
condiciones.

“La lógica detrás de esto es
permitir las actividades de ethi-
cal hacking, sin necesidad de re-
querir el consentimiento de la
entidad respectiva, pero asegu-
rándose de que quien lleva a ca-
bo estas actividades no se apro-
veche de esta circunstancia es-
pecial”, señala. 

Sin embargo, esto aplica solo
para los órganos de la adminis-
tración del Estado, ya que res-
pecto de instituciones privadas,
es necesario el consentimiento
de la empresa.

Directores podrían ser responsables de ilícitos informáticos que ocurriesen en la compañía:

El efecto amplificador de la nueva norma de
ciberseguridad en la Ley de Delitos Económicos

CATALINA MUÑOZ-KAPPES

La nueva legislación, junto con la ley ya vigente, aumenta la necesidad de las
empresas de incluir aspectos de ciberseguridad en sus modelos de prevención.

La Ley Marco sobre Ciberseguridad fue promulgada este lunes. 
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